UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM

XA TA PUNG Déc 1ap - Tu do - Hanh phuc
S6:217 /BC-UBND Ta Pung, ngay 05 thang 6 nam 2026
BAO CAO

Ra soat, danh gia bio dam an ninh, an toan thong tin va viéc rng dung
cac phan mém, rng dung cong nghé, chuyén doi so tai cac co quan,
don vi tai xa Ta Dung

Kinh gti: Cong an tinh Lam Pdng (Phong PA03).

Thuc hién y kién chi dao cia UBND tinh LaAm Déng vé viéc ra soat, danh
gi4 bao dam an ninh, an toan thong tin va viéc tng dung cic phan mém, ing dung
cong nghe, chuyén ddi s6 tai cac co quan, td chire thudc hé théng chinh tr1 tai dia
phuong, UBND x3 Ta Pung bao cio két qua ra soat, danh gia nhu sau:

I. CAN CU, MUC PiCH, PHAM VI RA SOAT

1. Can ctr thue hién

- Luat Cong nghé thong tin ngay 29/6/2006; Luat An toan thong tin mang
ngay 19/11/2015; Luat An ninh mang ngay 12/6/2018;

- Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 cua Chinh phu vé bao dam
an toan hé thong thong tin theo cap do;

- Théng tu s6 12/2022/TT-BTTTT ngay 12/8/2022 ciia B6 Thong tin va
Truyén thong quy dinh chi tiét va hudng dan mot sd didu ciia Nghi dinh s
85/2016/ND-CP;

- Nghi quyét s6 57-NQ/TW ngay 22/12/2024 ctia Bd Chinh trj vé dot pha
phat trién khoa hoc, cong nghé, d6i mai sang tao va chuyén doi sé qubc gia;

- HO so dé xuét cap do an toan hé thong thong tin d6i voi Hé théng mang
ndi bd cia UBND xa Ta Bung; Quy ché bao dam an toan, an ninh mang H¢ théng
co sO ha tﬁng thong tin mang nd1 bo cua UBND x3a Ta Pung ban hanh kém theo
Quyét dinh sb 356/QD-UBND ngay 07/4/2026.

2. Muc dich

- Panh gia hién trang bao dam an ninh, an toan thong tin d6i véi ha tang
mang, thiét bi cong nghé thong tin, dir li€u, tai khoan nguodi dung va qua trinh van
hanh cac hé théng, phén mém phuc vu cong tac lanh dao, chi dao, diéu hanh tai
xa.

- Ra soat muc d6 tng dung cic phan mém, nén tang sb, tmg dung cong
ngh¢, chuyén ddi s tai cac co quan, td chire thudc hé théng chinh tr1 xa Ta Pung;
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xac dinh két qua dat dugc, ton tai, nguyén nhan va nhiém vu can trién khai trong
thoi gian téi.

- Lam co s& dé xuat cap c6 tham quyén hd trg tham dinh, huéng dan ky
thuat, bo tri ngudn lyc d€ hoan thién ho so cap d9, ndng cao ning lyc an toan
thong tin va chuyén doi so6 cua xa.

3. Pham vi, d6i twong ra soat

Pham vi ra soat gé)m: hé théng mang ndi bo, thiét bi dau cubi, thiét bi mang,
tai khoan truy cap, dit liéu, viéc sir dung cac phan mém dung chung, phan mém
chuyén nganh, nén tang phuc vu dich vu cong truc tuyén, diéu hanh, trao doi van
ban dién tir cia HDND, UBND, céc to chirc chinh tri - xa hoi, bd phén tiép nhan
va tra két qua, cac don vi su nghi€p va cac td chirc, c4 nhan c6 két ndi, st dung
hé théng mang ndi bd cia UBND xa Ta Pung.

II. KET QUA RA SOAT, PANH GIA
1. Hién trang ha ting cong nghé thong tin va hé thong mang ndi bd

Hé théng thong tin duoc ra soat 1a Hé théng mang ndi bd cuia UBND xa Ta
Pung, do UBND x4 Ta Pung lam chii quan, dong thoi 1 don vi van hanh; dia chi
tai Bon Pang So, xa Ta Pung, tinh Lam Pdng. Hé thong duogc thiét 1ap dé két ndi
can bg, cong chirc, nguoi lao dong va bg phan tiép nhén, tra két qua giai quyét thua
tuc hanh chinh, phuc vu cong tac chi dao, diéu hanh, ung dung cong nghé thong
tin, khai thac dich vu cong truc tuyén va phuc vu nguoi dan, doanh nghiép trén
dia ban xa.

Ha tﬁng hién tai chu yéu la mang ndi by, duong truyén Internet, thiét bi
chuyén mach, thiét bi phat Wi-Fi va may tram phuc vu cong viéc. Hé thong khong
trién khai may chu riéng, khong cung cap tmg dung, dich vu tryc tuyén cong khai
trén moi truong Internet. Mot ) ung dung, phén mém phuc vu nghi¢p vu dugc
khai thac theo mo hinh dung chung cta tinh, ctia nganh va cac hé thong qudc gia.

Stt Noi dung ra soat Hién trang/danh gia
UBND xa Ta Dung 1a chu quan va don vi van hanh
Chit quan, don vi van hé t}lonAg mg}ng no1xbc_);x(.:01}g churc .phu ‘tracll conA’g.
1 hanh ngh¢ thong tin/chuyén do6i s6 dugc giao lam dau moi
tham muu, quan tri, phoi hop bao dam an toan thong
tin.
C6 05 modem/VNPT tai viing mang bién, 05 thiét bi
Thiét bi mang dang sit chuyén maAch tﬁl Vuflg mglng n(_31 b(_),. 95 t.hle;t b1' YV1-F1
2 dun phuc vu két noi khong day. Cac thiét bi can tiép tuc
Hne duoc quan Iy cAu hinh, thay déi mat khiu mac dinh,
cap nhat ban va va sao luu cau hinh dinh ky.
Mady cha, ung dung | Qua ra soat, h¢ théng thong tin cua xa khong trién
3 a1 A ., \ o on n L .
nodi bo khai may chu riéng, khong cung cap dich vy/ting




dung ndi bd hodc ung dung cong khai trén Internet.
Day 1a yéu td giup giam bé mit tdn cong nhung van
can quan 1y an toan may tram, tai khoan va dit liéu
nghi¢p vu.

Ho so dé xuat cap do di xac dinh dinh hudng phan
tach ving mang ndi bg, viing mang bién, ving DMZ,
4 | Quy hoach ky thuat | vung may chi ndi bd, ving mang khong day va ving
VPN; trang bi/hoan thién tudng lua, chuyén mach
161, kiém soat truy cép gitra cac viing mang.

Can tiép tuc dau tu, cdu hinh va van hanh thiét bi
tuong lra trung tim, chuyén mach 16i, co ché can
5 | Nhu cau b sung bang tai/dy phong dudng truyén, phan ving VLAN,
hé thong ghi nhat ky, phan mém phong chéng ma doc
va phuong an sao luu doc 1ap.

2. Ra soat, danh gia biao dam an ninh, an toan thong tin
a) Vé ho so cAp dd va quy ché an toan thong tin

UBND xi Ta Pung di 1ap Ho so dé xuét cap do an toan hé thong thong tin
ddi véi He théng mang ndi bd cia UBND xa Ta DPung, dé xuit hé théng cép do
2. Can cir dé xuét 1a hé théng phuc vu hoat dong ndi bd cua co quan, co xu ly
thong tin ri€ng, thong tin ca nhan cia ngudi st dung nhung khong xir 1y thong tin
bi mat nha nudc theo quy dinh cua phap luat.

UBND x3 d4 ban hanh Quy ché bao dam an toan, an ninh mang Hé thong
co s& ha tang thong tin mang noi bo cia UBND xa Ta Pung theo Quyét dinh sd
356/QD-UBND ngay 07/4/2026. Quy ché di quy dinh pham vi, ddi twong ap
dung, nguyén tic bao dam an toan thong tin, cic hanh vi nghiém cdm, phéi hop
xu ly su b, bao dam nguén nhan lyuc, thiét ké an toan hé théng, quan ly an toan
mang, quan ly dir li¢u, quan ly su ¢ va trach nhiém t6 chire thuc hién.

b) Vé t6 chirc quan 1y, vin hanh

- UBND x4 d3 bd tri cong chire phu trach cong nghé thong tin/an toan thong
tin 1a du mai lién hé, phdi hop véi co quan chuyén trach, co quan ¢ thAm quyén
trong cong tac bao dam an toan thong tin.

- Pa bd tri cong chirc dau mbi phdi hop xur 1y, bao céo su ¢b vi Bo phan
thudng truc Doi tmg ciru su ¢d - Phong An ninh mang va phong, chdng t6i pham
st dung céng nghé cao, Cong an tinh Lam Déng.

- Pinh ky hing nim t6 chtic hodc tham gia pho bién, tuyén truyén ning cao
nhan thtc vé an toan thong tin; tham gia tap huén, dién tap an toan thuc chién do
don vi c6 thAm quyén t6 chic.
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- P4 quy dinh trach nhiém thu hdi tai san, vo hiéu hoa quyén truy cip, ban
giao tai san cong nghé thong tin va cam két bao mat khi can by, cong chire, vién
chtrc, nguoi lao dong cham dut hoic thay doi cong viéc.

¢) Vé bién phap k¥ thuat

- Pinh huéng thiét ké an toan gdm phéan ving mang, kiém soat truy cp
gifra vung mang ndi by, ving mang bién, DMZ, ving mdy chu ndi bg, ving mang
khong day, ving VPN; cac két ndi tir bén ngoai vao tai nguyén ndi bo phai thong
qua VPN duogc ma hoa.

- Tudng lira trung tim dugc quy hoach dé quan 1y truy cap vao/ra, bao vé
ving DMZ, viing may cht ndi bg, ving mang bién va ving mang ndi bg; dong
thot tich hgp hoac cAu hinh chirc nang [DS/IPS dé phat hién, ngan chan xam nhap.

- Céc thiét bi hé thdng can bat chic ning ghi nhat ky, dong bo thoi gian,
han ché dia chi duoc phép quan tri, sir dung giao thirc quan tri an toan, khong sir
dung giao thirc khong ma hoa hoic ma hoa 16i thoi.

- May tram can duoc cai dat phﬁn mém phong, chéng ma ddc, cap nhat ban
va; thiét bi luu trix ngoai phai dugc quét ma doc trude khi doc hoac sao chép di
liéu; mang Wi-Fi khac phai tach biét vdi mang noi bo.

- Dit liéu, cau hinh hé théng va thong tin nghiép vu phai dugc sao luu dinh
ky hodc khi c6 thay d6i; tép luu trit dit liéu khong cong khai can dugc bao vé bang

mat khau/ma hoa va kiém tra tinh toan ven.

d) Panh gia muc do dap ung

Noi dung can tiép tuc hoan

Nhom ngi dung Két qua danh gia thién

Co ban dap tng: da ban
hanh quy che, xac dinh
Quan 1y chinh | trdch nhi¢m, nguyén tac,

Ra soat, cap nhat quy ché dinh ky
03 nam hoac khi co6 thay doi; luu
hé so phan hoi, bién ban trién khai,

séch, quy che h’a nh V} .ng%nem c~a m.,A qua | inh ching phd bién dén nguoi
Iy nguoi dung, dir li¢u, su | .
£ dung.
cO.
CP ban ddp ‘fng‘ da phag Tang cuong dao tao thuc hanh,
eons dau MOV didn tap xur 1y su cé; xdy dun
To6 chirc, nhan | CNTT/ATTT, dau moi ,,p .. Y N y & g
Z. . , ~ | danh sach tai khoan, tai san, nguoi
luc phoi hgp Cong an tinh, yéu A . N .
X s ~ ~_ | quan 1y va quy trinh ban giao khi
cau dao tao nang cao nhan O
thite thay doi nhan sy.

Trién khai/hoan thién tuong lua,
phan vung VLAN, VPN, ghi nhat
ky, can bang tai/duy phong dudng
truyén, kiém soat Wi-Fi khach,
bao vé thiét bj mang.

D3 c6 phuong 4n thiét ké;
hién trang ha t'?mg con O
mitc co ban, can tiép tuc
dau tu theo quy hoach méi.

K¥ thuit mang




Khong c6 may chu va
khong cung cip tng dung
May chu, Ung |cong khai trén Internet,
dung nguy co tan cong truc tiép
vao dich vu tu van hanh
thap.

D3 ¢o quy dinh vé sao luu | Lap danh muc dit liéu, phan loai
ciu hinh, dix liéu nghiép vu | dit li¢u, lich sao luu hang thang;
Dit liéu, sao luu | va khong xir 1y thong tin bi | kiém tra kha niang phuc hoi, luu
mat nha nudc trén may tinh | ban sao doc lap va quan ly mat
c6 Internet. khau tép sao luu.

Tiép tuc kiém soét chat may tram,
tai khoan truy cép hé théng dung
chung, tai khoan quan tri thiét bj
mang; danh giad cép d6 néu phat
sinh hé théng/tng dung méi.

3. Ra soat viéc wng dung phin mém, ing dung cong nghé, chuyén doi

74}
>

Cac co quan, t6 chirc thudc hé théng chinh tri tai xa da co ban ung dung
cac nén tang, phan mém dung chung va phin mém chuyén nganh phuc vu cong
tac 1anh dao, chi dao, diéu hanh, giai quyét thu tuc hanh chinh va trao d6i thong
tin. Cac hé théng chu yéu dugc van hanh tap trung & cép tinh, cép nganh hodc nén
tang qudc gia; x4 st dung tai khoan dugc cap, may tram va dudng truyén Internet
dé truy cap, xir Iy cong viéc.

Linh vuc/phan mém,

A o Keét qua ra soat, danh gia
nen tang

Stt

Can b, cong chirc st dung hé¢ théng quan 1y van ban
va diéu hanh, thu dién tu cong vu dé tiép nhan, xtr 1y,
phat hanh van ban, trao doi cong viéc. Can tiép tuc
nang cao ty 1& xur Iy vin ban dién tir, ky sd, 1ap ho so
cong viéc dién tur; han ché gui tai liéu cong vu qua tai
khoan c4 nhan hodc nén tang khong duoc phép.

B6 phan tiép nhén va tra két qua str dung cac hé théng
phuc vu tiép nhan, luan chuyén, xu ly hd so thu tuc
hanh chinh, hd tro ngudi dan, doanh nghiép khai thac
dich vu cong truc tuyén. Can tiép tuc hudng dan
ngudi dan ndp hd so tryc tuyén, thanh todn truc tuyén,
theo doi trang thai hd so va sir dung tai khoan dinh
danh dién tur.

Céc bo phan chuyén mén str dung cac hé thong, co so
dir liéu chuyén nganh theo phan quyén cua céap trén
trong cac linh vuc ho tich, tai chinh, dét dai, vin hoa
- xa hoi, lao dong, théng ké,y té, giao dyc, an sinh xa
hoi va linh vuc khac. Can ra soat tai khoan, phan
quyén ding chic nang, cap nhat dir liéu kip thoi,
khong chia sé tai khoan dung chung.

Viéc st dung chit ky s6 phuc vu phat hanh vin ban
dién tir va giao dich dién tor da duoc quan tam trién
khai. Can kiém tra thoi han ching thu sd, thiét bi ky

Quan 1y van ban, diéu
1 | hanh, thu dién tr cong
vu

Dich vy cong truc
tuyén, mot ctra dién ti

Co s¢ dit li¢u, phan
mém chuyén nganh

Chir ky s6, ching thu
sO, xac thuc dién tur
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s0, quy trinh quan ly khéa bi mat, trach nhi¢m cua
nguoi dugc cap va phuong an cap mai, thu hoi khi
thay doi vi tri cong tac.

Ung dung phuc vu
truyén thong, tuyén
truyén, tuong tac voi
nguoi dan

Céc kénh thong tin di¢n tir, nhém trao doi cong viéc,
phuong tién truyén thong sé duoc sir dung dé tuyén
truyén chi trwong, chinh sach, huéng dan dich vu
cong, chuyén doi s6. Can bao dam ndi dung dang tai
chinh xac, khong dua thong tin bi mat nha nudc,
thong tin ca nhan khong dugc phép 1én mang xa hoi
hoic nén tang cong khai.

An toan thong tin cho
nguodi dung cuoi

May tinh, thiét bj ddu cudi 1a diém truy cap chu yéu
vao cac phan mém, nén tang s6. Can quan 1y danh
muc thiét bi, cau hinh bao mat ti thiéu, cai dat phan
mém phong chdng ma ddc, cap nhat hé diéu hanh,
trinh duyét, phan mém vin phong va thuong xuyén
nhic nho nguodi dung nhan dién thu gia mao, lién két
doc hai.

Nang cao k¥ nang so,
binh dan hoc vu s6

Viéc hd trg can bo, cong chire, doan thé, to cong nghé
sd cong ddng va ngudi dan str dung dich vu s can
duogc duy tri thuong xuyén. Can 1dng ghép ndi dung
an toan thong tin, bao v¢ dir li€u ca nhan, st dung tai
khoan dinh danh dién tir, dich vu cong truc tuyén vao
cac budi tap huan, tuyén truyeén.

4. Ra soat theo nhém co quan, to chirc thudc hé thong chinh tri tai xa

Nhém co’ quan, to

Hién trang wng dung

Yéu cau bao dam an toan

chirc cong nghé, chuyén ddi s6 thong tin
Ung dung phin mém quén Kiém soat tai khoan, phan
Iy Vén.bén dich vu cong quyen, gh»i nhdn ban giao
UBND Xa, cac > : > | khi thay d6i nhan su; bao vé

phong/bd phan chuyén
mon

phian mém chuyén nganh,
co s¢ dir 1iéu dung chung,
chit ky s6 va cac nén tang
phuc vu chi dao diéu hanh.

may tram, dir liéu nghiép
vu; chap hanh quy ché an
toan thong tin va quy trinh
xur 1y su cd.

Trung tam phuc vu
hanh chinh cong/bd

St dung cac hé thong mot
cua di¢n tu, dich vy cong
truc tuyén, cong cu ho trg

Bao vé dit liéu ca nhan, hd
so thu tuc hanh chinh; bé tri
may tinh cong vu an toan;
khong luu mat khau tu

phan tiép nhan va tra
két qua

nguodi dan, doanh nghiép
ndp ho so, theo doi, nhan
két qua.

dong; thuong xuyén kiém
tra ma doc trén thiét bi
ngoai vi.

T6 cong nghé sb cong
déng, thon/bon, luc
lwong hd tro chuyén d6i
s6 co 80

Tham gia tuyén truyén,
huéng dan nguoi dan su
dung dich vu cong truc
tuyén, nén tang s6, tai
khoan dinh danh dién tir,

Tuyén truyén an toan thong
tin, bao vé dir liéu ca nhan;
huéng dan nguoi dan khong
cung cap mia OTP, mat
khau, thong tin ca nhan cho
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thanh toan sb va ky ning ddi tuong la; phat hién, bdo
sO co ban. cdo kip thoi tin gia, Itra dao
tryc tuyén.

III. NHAN XET, PANH GIA CHUNG
1. Két qua dat dwoc

- Cong tac bao dam an toan thong tin, an ninh mang da dugc quan tam chi
dao; xa da co6 ho so dé xuat cap do, quy ché bado ddm an toan, an ninh mang va
phan cong dau moi phu trach cong nghé thong tin/chuyén doi so.

- Céc phan mém dung chung, hé thong chuyén nganh, dich vu cong truc
tuyén dugce khai thac dé phuc vu chi dao diéu hanh, giai quyét tha tuc hanh chinh,
trao d6i van ban dién tir, ting budc giam gidy to va nang cao hiéu qua phuc vu
nguoi dan, doanh nghiép.

- Nhan thirc ciia can by, cong chirc vé chuyén doi s6 va an toan thong tin
tung budc duoc nang 1€n; vi¢c st dung chir ky so, thu dién tr cong vy, van ban
dién tir, ho so truc tuyén dugc duy tri va mé rong.

- Hé thong hién khong cung cap dich vu cong khai trén Internet va khong
van hanh may chu riéng, do d6 giam dugc nguy co tin cong truc tiép vao cic may
chu/tng dung do xa ty quan; trong tdm bao vé chuyén sang may tram, tai khoan,
dir liéu va thiét bi mang.

2. Ton tai, han ché

- Ha téng mang hién tai con phan tan, thiét bi bao mat chuyén dung, chuyén
mach 16i, phadn ving mang, gidm sat nhat ky, cin bang tai va dy phong duong
truyén can tiép tuc dugc dau tu, cAu hinh déng b6 theo hd so dé xuét cép do.

- Chua c6 can bd chuyén trach an toan thong tin lam viéc toan thoi gian;
nang luc xur Iy su ¢0, danh gia rui ro, quan tri cau hinh nang cao con phu thudc
nhi€u vao sy ho trg cia co quan chuyén mon cap trén va nha cung cap dich vu.

- Danh muc tai san thong tin, dit liéu, tai khoan, thiét bi dau cudi, thiét bi
mang va minh chimg sao luu, kiém tra phuc hdi can dugc cap nhat thudng xuyén
hon dé dap tng yéu cau quan 1y rai ro va kiém tra, danh gia dinh ky.

- Nguy co mét an toan thong tin tir nguoi dung cubi van con: sir dung thiét
bi c4 nhan, USB, mat khau yéu, luu mat khau ty dong, truy cap lién két la, ding
nhom mang xa hoi dé trao ddi tai lidu cong vu hodc chia sé thong tin ca nhan
khong ding quy dinh.

- Viéc tmg dung phin mém, nén tang sé phu thudc vao ha ting duong
truyén, tai khoan phan quyén va hé théng dung chung cua cép trén; khi hé thong
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tap trung bi 16i hodc dudng truyén khong 6n dinh s& anh hudng dén hoat dong cua
xa.
3. Nguyén nhan

- Nguén lyc dau tu cho ha ting cong nghé thong tin, an toan thong tin & cap
x4 con han ché; trang thiét bi timg giai doan chua dong bo, chua dap ung day du
yéu cau phan vung, giam sat va du phong theo tiéu chuan k¥ thuat.

- Can bg phu trach cong nghé thong tin phai ki€ém nhi¢m nhiéu nhiém vu;
cong nghé, quy dinh va phuong thirc tin cong mang thay d6i nhanh, doi hoi phai
thuong xuyén dugc dao tao, cap nhat.

- M6t bo phan nguoi dung con théi quen xir 1y hd so, trao di tai lidu theo
phuong thirc truyén thong hodc sir dung cong cy tién loi nhung chua bao dam yéu
ciu bao mat.

- Cong tac 1ap hd so minh ching, kiém tra dinh ky, danh gia rui ro, dién tap
khoi phuc sau su ¢d chwa dugc duy tri thudng xuyén theo chu ky.

IV. NHIEM VU, GIAI PHAP TRONG THOI GIAN TOI
1. Hoan thién hd so, quy ché, quy trinh quan ly

- Theo ddi két qua tham dinh, phé duyét ho so dé xuat cap do an toan hé
thdng thong tin ddi voi Hé thong mang ndi bo ciia UBND xa Ta Pung; t6 chirc
trién khai ddy du cac yéu cau quan 1y, k¥ thuat twong tmg cip d6 2 sau khi duoc
phé duyét.

- Ra soat, cip nhat quy ché, quy trinh van hanh, quy trinh sao luu, quy trinh
xt 1y su ¢, quy trinh quan 1y tai khoan, thiét bi va tai san thong tin; lap s6 theo
ddi minh ching thuc hién.

- Xay dyng danh muc tai san thong tin, danh muc dir liéu, danh myc thiét
bi, danh muc tai khoan sir dung cac phan mém, nén tang sd; phan loai muc do
quan trong va trach nhiém quan 1y d6i véi tirng nhom tai san.

2. Hoan thién ha ting k¥ thuit va bién phap béo vé

- Uu tién trang bi, cdu hinh tudong lira trung tim, chuyén mach 13i, phan
ving VLAN theo phong, bo phan, ving Wi-Fi khach, viing VPN; thiét 1ap nguyén
tac mic dinh tir chdi cac ludng truy cip khong duge dinh nghia.

- Thiét 13p co ché cin bang tai hodc dy phong dudng truyén Internet; sao
Iwu ciu hinh thiét bi mang, Iuu trit ban sao doc 1ap, kiém tra kha nang phuc hoi
cAu hinh sau su cé.
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- Bat ghi nhat ky trén thiét bi mang, twong lira, may tram; dong bo thoi gian;
lru nhat ky tdi thiéu theo yéu cau; dinh ky kiém tra dau hiéu bat thuong, két ndi
la, truy cap trai phép hoac ma doc.

- Cai dit, cap nhat phan mém phong, chdng ma doc trén toan bo may tram;
cap nhat hé diéu hanh, trinh duyét, phﬁn mém vin phong; tat dich vu khong can
thiét, han ché quyén quan tri cuc bo.

- Thiét 1ap quy trinh kiém tra USB, 6 cting di dong, thiét bi c4 nhan trudc
khi két ndi vao may tinh cong vu; khong str dung thiét bi ca nhan dé luu, sao chép
tai liéu cong vu khi chua duoc phép.

3. Nang cao hi¢u qua irng dung phan mém, nén ting so

- Tang cudng st dung hé thdng quan Iy van ban, diéu hanh, ky sb, thu dién
tir cong vu; xir 1y vin ban, hd so cong viéc trén mdi truong dién tir theo quy dinh.

- Pay manh huéng dan nguoi dan st dung dich vu cong truc tuyén, tai
khoan dinh danh dién tr, thanh toan truc tuyén, tra ctru ho so; phat huy vai tro t0
cong nghé s6 cong dong trong hd tro ngudi dan tai thon/bon.

- Thudng xuyén ra soat tai khoan phan mém chuyén nganh, kip thoi dé nghi
cap méi, diéu chinh, khoa tai khoan khi c6 thay doi nhan su; khong sir dung tai
khoan chung hodc chia s¢ mat khau.

- Thyc hién chuan hoa, cap nhat dir li¢u trén cac co s& dir ligu chuyén nganh;
khai thac dit liéu dung muc dich, ding thim quyén; bao vé dir liéu ca nhan, dir
li¢u nghi¢p vu theo quy dinh.

4. Tuyén truyén, dao tao, kiém tra va xir ly su ¢0

- Hang nam t6 churc hodc tham gia céc 16p tap huan vé k¥ nang so, an toan
thong tin, an ninh mang, nhan dién Itra ddo tryc tuyén, bao vé dir li¢u ca nhan, st
dung mat khau manh va xac thyc an toan.

- T6 chtrc kiém tra dinh ky viéc chap hanh quy ché an toan thong tin tai cac
bd phén; nhic nhd, chan chinh kip thoi viée str dung thiét bi, tai khoan, phan mém,
dir liéu va nén tang mang xa hoi trong xtr Iy cong vu.

- Thiét 1ap dau mdi tiép nhan canh bao, su cd; khi phat hién dau hiéu mat
an toan thong tin phai co 1ap, ghi nhan hién trang, sao luu thong tin can thiét va
lién hé ngay co quan chuyén trach dé phdi hop xtr 1y.

- Long ghép tuyén truyén an toan thong tin trong hoat dong chuyén doi so,
binh dan hoc vu sd, sinh hoat thén/bon; hudéng dan ngudi dan khong cung cap
OTP, mat khau, ma dinh danh, thong tin tai khoan ngan hang cho dbi tuong la.

V. KIEN NGHI, PE XUAT
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- Pé nghi S¢& Khoa hoc va Cong nghé tinh Lam Pong hudng din chuyén
mon, hd tro danh gia, kiém tra, hoan thién hd so cép do; ho tro tap huén, chuyén
giao tai liéu mau vé quan 1y rui ro, quan 1y tai san thong tin, quan tri tai khoan,
sao luu va khoi phuyc dir ligu.

- Pé nghi Cong an tinh Lam Pdng quan tdm tham dinh, phé duyét hd so dé
xuét cap do hé thong thong tin; thudng xuyén cung cap canh bao sém vé diém
yéu, 16 héng, chién dich tan cong mang, Itra ddo truc tuyén; hd tro xa khi xay ra
su ¢ an toan thong tin.

- Pé nghi cac sd, nganh cap tinh tiép tuc hoan thién, ning cap cic phan
mém dung chung, phin mém chuyén nganh; bao dam tinh 6n dinh, lién thong,
phan quyén rd rang; ¢ huéng dan thong nhat vé quan 1y tai khoan, khai thac dir
li¢u va bao vé thong tin cd nhan.

- D& nghj cip c6 thadm quyén xem xét bd tri kinh phi d& UBND x3 Ta Pung
dau tu tuong ltra, chuyén mach 16i, phin mém phong chéng ma doc, thiét bi luu
trit sao luu, nang cap dudng truyén, bao tri thiét bi va t6 chirc tap huin an toan
thong tin, chuyén ddi sb cho can bo, cong chuc, luc lugng hd tro chuyén doi sb
CcO s0.

Trén day la Bao cdo ra soat, danh gia bao dam an ninh, an toan thong tin va
viéc tmg dung cac phan mém, tmg dung cong nghé, chuyén doi s tai cac co quan,
t6 chuc thudc hé théng chinh trj tai xa Ta Pung. UBND x3 Ta bung kinh béo cao
cac co quan xem xét, huéng dan, phdi hop thuc hién./.

Noi nhn: KT. CHU TICH
- Nhu trén; PHO CHU TICH
- Thuong truc Bang uy xa;

- Thuong truc HDND x3;

- Chu tich, cac PCT UBND x3;
- Céc co quan, don vi lién quan;
- Luu: VT, VHXH.

Lé Van Dai
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